Configuracion de AP's

Para configurar adecuadamente los Access Points en cada sucursal, anexo o sitio se deben definir
algunos parametros y validar ciertas configuraciones. A continuacion se detalla la guia de pasos a
sequir.

1. Validar que en el lugar de instalacién se encuentra libre la IP 192.168.XXX.51 del
segmento a configurar. (donde XXX es la red de la sucursal o sitio).

Configurar IP estatica a Access Point, con puerta de enlace correspondiente al segmento.
Validar conectividad haciendo Ping hacia la puerta de enlace de esa sucursal o sitio.
Validar conectividad hacia central haciendo Ping hacia Mikrotik Core 172.30.0.1.
Configurar el nombre del AP (con nombre de sucursal o sitio).

Configurar el AP para provisionamiento desde la central y configuracién automatica del
WiFi global.
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Recomendamos manejar una lista de MAC Address por cada AP instalado para llevar un
control de inventario por sitio.

Guia Detallada:

A continuacion se detallan paso a paso las capturas para lograr la configuracién correcta de un AP
en sucursal o sitio.

e Debemos conectar el AP al switch de la sucursal y nuestra computadora al mismo switch.

e Ejecutamos la aplicacién WINBOX para administrar el AP conectado previamente a la
red. NO es necesario configurar IP de momento, la comunicacién se hace via MAC
Address (Capa 2).

e Al iniciar la aplicacién veremos una lista de AP's disponibles, en el ejemplo se observan
varios pero normalmente debera aparecer uno solo. Si no aparece podemos utilizar el
boton Refresh.

e Pinchamos la MAC Address de interés y elegimos el botén Connect.



@ WinBox (Bdbit) v3.28 (Addresses)

File Tools

Connect To: |6C:3B:68:44:72:5F

mgnﬂmmm

Password: |

Add/Set Connect Ta HnMDNq Connect )

Managed Naghbcrs |

[
MAC Address T |IP Address | Identity |Version | Board | Uptime |
— 6C:3B:6B...
6C:3B:6B:94:2C:99  192.168.88.1 Mikro Tik 6.35.4 (st... RBGAP2nD 00:05:13
“TH 050 A5, 192.168.88.1 Mikro Tik £.35.4 (st... RBGAP2nD 00:00:44
BC:3B:6B:4A:72:5F '\ 192.168.88.1 Mikro Tik 6.48.3 (st... RBcAP2nD 00:14:52

e Nos desplegara una alerta de configuraciones predeterminadas, debemos elegir OK 6

Aceptar.

Router05 Default Configuration

The following default configuration has been installed on yvour router:

Welcone to Routero0s!
1) Set a strong router passwvord in the Sy=tem : U=zers menu
21 Upgrade the =s=oftware in the Sy=stem : Paclkages menu
31 Enable firewall on untrusted networks
4} Set wyour country name to observe wirele== regulations

RouterMode:
* WAH port i= protected by firewall and enabled DHCE client
* Wirele=s= and Ethernet interfaces (except WAN ports=)
are part of LAHN bridge
LAN Configuration:
IF addre== 192 . 168 88.1-24 i= =t on bridge (LAN port)
DHCP Serwer: enabled:
DNS: enabled:
wlanl Configuration:

node ap—-bridge:
band : Z2ghz-bsgsn;
tz—chains=: n:1:;
rE—chalhs: n:1:;
installation: indoor;

wpaz : no;

ht-exten=zion: 204 0mhz-XX ;

WAN {(gateway) Configuration:
gatewvay: etherl
ipd4 firewall: enabled:;
HAT: enabled;
DHCP Client: enabled:

Remove Configuration || Show Script ...

e Nos dirigimos al menu Lateral y seleccionar la opcion IP > Addresses.

OK
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T Routing
& Gueves DHCP Client

e Desplegaré la ventana mostrando la direccién IP predeterminada 192.168.88.1, pero
puede existir el caso que si hay un servidor DHCP se muestre una IP dindmica asignada
por el DHCP server.

Address List

| Interface | | -

& 152.168.88.1/... 152.168.88.0 bridge

e Pinchamos el Botén + para agregar una nueva IP estatica.

Addrers List

(CEIEmE

“ddress . |Ne‘twnr‘r{ |Ir1terface ||"'
. defeonf
= 192.168.88.1/.. 192.168.88.0 bridge

e Escribimos la direccién IP correspondiente a la sucursal, para esta guia utilizaremos el
ejemplo de sucursal #222 la cual debe utilizar el segmento de red 192.168.222.0/24.
Debemos asegurarnos que la IP esté asignada a la interface: etherl (LAN)
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Address <1592.168.

Address: [192.168.222 51/24 | 0K |
Network: [192.168.222.0 A Cancel
Interface: |ather? 3

o) |

Disable
Comment
Copy

dal

Remove

\enabled

e Luego en menu Lateral elegimos IP > Route y agegamos o modificamos la ruta actual
para utilizar el gateway correcto:

Ex]

HOUTES|Hedhnps Rules VRF

%=l [v]lx] [a][7'

DAC P 192.168.88.0/.. bridge reachable 192.163.83.1
DC P 192.168.222.0... etherl unreachable 255 152.168.222.51

[Find | [an_]%]

Routing Mark | Pref. Source

Route <0.0.0.0/0

General | Attributes

&
@

Dst. Address: [0.0.0.0/0 | n
Gateway: | 192.168.162.1 [#] [unreachable = Poply
Check Gateway: | (v || Dsable |
Type: |unicast " * |
- -
: Scope: |3f' | | Remaove |
3items (154 Target Scope: |11] |
Routing Mark: | | »
Pref. Source: | | =
|enabled | |' ctive static

e OPCIONAL: en IP > DNS configuramos los DNS globales
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DMS Settings

Servers: |152.200.8.2 # oK
(192.200.8.15 = Cancel

Dynamic Servers: | |

Apply
Use DoH Server: | g
[ ] Verfy DoH Certfficate

Allow Remote Requests
Max UDP Packet Size: |4096 |

Query Server Timeout: |2.000 s
Query Total Timeout: | 10.000 s

Max. Concument Queries: | 100 |

Max. Concument TCP Sessions: |20 |

Cache Size: | 2048 | KiB
Cache Max TTL: |7d 00:00:00 |
Cache Used: |29 KiB |

e Luego en el mend lateral Tools haremos un PING a las direcciones principales para
pruebas (Gateway y Mikrotik Core).

BTest Server

e Teminal Bandwidth Test
B4 MetaROUTER Email

'} Partition Food F‘ing

| & Make Supout.if Graphing

& Manual IP Scan

& New WinBox MALC Server
B Exi Netwatch

Packet Sniffer

i Speed
Profile
RaMOM
SMS
Telnet
Tarch
Traceroute
Traffic Generator
Traffic Monitor

e Ping hacia el gateway de la sucursal ejemplo (192.168.222.1); coloque el gateway
correspondiente a la sucursal o sitio:
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General | Advanced

Ping To: |192.168.222.1 | .
Interface: | | = Cloge
Packet Count: | |-
Timeout: | 1000 |ms
SeqHY |Hust Time |F§epl'_.r5ize |'I_I'L |Status ||"'

e Los resultados satisfactorios se mostrardn como el ejemplo siguiente, si no se muestran
resultados o hay pérdida de paquetes debemos revisar la conectividad fiscia o
configuracién de IP.

General | Advanced

Ping To: [172.30.0.1 [ TS|

Interface: | | R Close
Packet Court: | -

Timeout: |1DDD |ms
Seq#t/ |Host Time |F§eph.r Size |'I_I'L |Status ||v

01723001 Oms 50 64

117230001 Oms 50 64

21723001 Oms 50 64

31723001 Oms 50 64

41723001 Oms 50 64

51723001 Oms 50 &4

& 172.30.0.1 Oms 50 &4

71723001 Oms 50 64

81723001 Oms 50 64

91723001 Oms 50 64

10 tems |1an'|ﬂpad~:e‘tsr... |ﬂlpad-cetluss |Min:ﬂms |.Pnrg:1]ms |I'H'Ia::ﬂms

e Hacemos ping al Mikrotik Core en la central:
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Ping

General | Advanced

Ping To:|172.30.0.1 |

Interface: | | b Close

Packet Count: | g

Timeout: | 1000 |ms
Seq#/ |Host Tme  |Reply Size |TTL | Status |

0 1723001 Oms 50 64
11723001 Oms 50 64
21723001 Oms 50 64
31723001 Oms 50 64
4 172.30.0.1 Oms 50 64
5 172.30.0.1 Oms 50 64
6 1723001 Oms 50 64
71723001 Oms 50 64
8 1723001 Oms 50 64
9 172.300.1 Oms 50 64

10 tems |'Iﬂuf'|ﬂpad{e‘tsr... |Mpackdloss ||"-I'Iin:ﬂms |A'u'g:ﬂms ||'H'Ia::ﬂm5

e Si las pruebas fueron satisfactorias, entonces procederemos a cambiar la identidad del AP
en el menu System > Identity para identificar el router con el nUmero de sucursal o sitio
(como ejemplo sucursal #222).

" Ao pgrade

Certificates
i Files Clack
= Log Console
&7 RADIUS Disks
. Tools I Health
B New Terminal i
@ Dot1X Identity

B= MetaROUTER

La identidad se mostrard como a continuacién, es la default.
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|dentity

Se debe cambiar a una identidad Unica correspondiente a la sucursal o sitio:

|dentity

e Luego en el menu lateral en la opcion Wireless abrimos una ventana principal y
elegimos el botén CAP dentro de la pestafia Wifi Interfaces.

& Cuick Set
L CAPsMAN

Wireless Tables
WFilrﬂEffﬂDES|WﬁlIiiaim|N sl Accesslist Registration Connect List Securty Profies  Channels |
E|E| { cAP J| WPS Clent || Setup Repeater || Scanner || Freq. Usage || Aignment || wiel
|Name / [Type |Actual MTU | Tx Rx T Packet
5 o wlan1 Wireless (Atheros ARS... 1500 Obps O bps
&7 RADIUS
#. Tools I

B Mew Teminal

o Habilitamos la opcién CAP (Enabled) con la interface wlanl y con CAPsMAN Addresse
s segun la IP del Mikrotik Core (172.30.0.1)
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Enabled
Interfaces: |wian 7 EE

1= 1] = |

I

Cerificate: |nune || ¥

Discoveny Interfaces: | | =
[] Lock To CAPsMAN

CAPsMAN Addresses: [172.30.0.1 #

CAPsMAN Names: | =

CAPsMAN Certificate Common Names: | | =
Bridge: [none Ik
[ ] Static Virual
Requested Certificate: |

Locked CAPsMAN Common Name: |

=]

e Luego de configurar esta opcidn, esperaremos unos segundos a gue se muestre en la
pestafia actual que la WiFi estd siendo administrada por la central y que CAPsMAN
forwarding esta funcionando.

WiFi Interfaces | WEDG Station  Mstreme Dual  Access List  Registration Connect List = Security Profles  Channels
IE”EI .@ . . | CAP || WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wirele
|Name 7 | Type |Actual MTU | Tx |Tx Packet fp/s) | Rx Packet
—managed by CAPsMAN
— channel: 2442/ 20-Ce/gn(28dBm), 5510: BOFASA, CAPsMAN forwarding
x5 9 wlan Wireless (Atheros ARS.. 1500 0 bps 0 bps 0
Opcional:

Si es necesario configurar el AP para que reciba una IP dindmica del servicio en sitio o sucursal,

habilitamos las siguientes opciones:

IP > DHCP Client
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- e
|Eif IP I ARP
MPLS [* Accounting
J* Routing I Addresses
System [ Cloud
P Queues
B5 Files P Be
Log DHCP Server
Add +

Cliert | DHCP Client Options

IEI | Release || Renaw |

| Intghtace /|Use P...|Add D..|IP Address  |E
"l-—f

Y agregamos el cliente DHCP para la interfaz deseada (etherl regularmente).
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