PBX IP - Publicacion de
Servicios VolP

Para la publicacién de servicios VolP es recomendable realizar la implementacién de un equipo
mediador que permita mitigar riesgos de seguridad y ataques dirigidos hacia la telefonia
directamente. A continuacién se detallan los escenarios de telefonia sin proteccién y con

proteccién.
Publicacion sencilla:

Este es un escenario tradicional en el cual la PBX IP se publica mediante un NAT la cual supone un
ALTO riesgo a la plataforma de telefonia:
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Publicacion avanzada:

Este escenario es el que ofrece mayor seguridad permitiendo aislar el trafico externo hacia la PBX;
el equipo si analiza tréfico SIP y es capaz de emitir bloqueos basados en comportamiento.
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« Bloqueo de ataques SIP (DoS)

« Blogueo por autenticacion SIP fallida

« Blogueo de |P por canales maximos

« Bloqueos basados en ancho de banda

« Protocolos de administracidn, gestién y
adicionales a SIP bloqueados en su
totalidad.

« Se analiza la llamadalcanal concurrente
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Las politicas de seguridad en la PBX deben permanecer aln contando con un Session Border
Controller (SBC) ya que si las credenciales de autenticacion son débiles: una autenticacion
SIP sera facil de descifrar y por ende se evade el andlisis que realiza el SBC.

Recomendamos revisar el vinculo de seguridad: AQUI.


https://kb.voxdatacomm.com/books/documentos-generales/page/pbx-ip-practicas-de-seguridad-recomendadas-para-voip

